
Podrobný opis predmetu zákazky – Príloha č. 1 

Zabezpečenie antivírusovej ochrany a centrálnej správy pracovných staníc 

a mobilných zariadení  
 

- na 3 roky pre 500 koncových zariadení vrátane súvisiacich služieb spojených s nasadením 

produktu, poradenstvom pri inštalácii produktu a zabezpečením podpory počas celého 

obdobia platnosti licencie.  
 

Požiadavky na predmet zákazky: 

 

 System Watcher (poskytuje funkcionalitu obnovenia súborov  pre prípad napadnutia 

systému)  

 Ochrana proti AV nultého dňa  

 Správa aplikácií s funkciou dynamického zoznamu povolených položiek 

 Jedna centrálna správa pre endpointy, mobilné zariadenia a servery  

 

 

Ochrana pracovných staníc 

 

 Rezidentná ochrana pred škodlivými kódmi (víry, červy, trojské kone, spyware, adware, 

phishing, rootkit)  

 Personálny firewall + Host Intrusion Prevention (HIPS): možnosť nakonfigurovať 

z centrálnej správy a vytvárať pravidlá a chovanie pre rôzne sieťové prostredia. Pravidlá 

firewallu sa tak budú automaticky meniť v závislosti na prostredí.  

 Ochrana elektronickej pošty na úrovni protokolov (POP3, SMTP, IMAP, MAPI, NNTP) + 

pluginy pre MS Outlook a TheBat! 

 Kontrola dátovej prevádzky  (HTTP) + sledovanie skriptov v MS Internet Explorer 

 Kontrola skomprimovaných súborov  ZIP, ARJ, CAB či RAR 

 Kontrola Instant Messenger programov (ICQ, QIP, Miranda, a pod.) 

 Karanténa 

 Automatické aktualizácie (v závislosti od sieťového prostredia sa aktualizácie sťahujú 

buď z centrálneho úložiska alebo priamo z Internetu) 

 Ochrana pred známymi sieťovými hrozbami 

 Ochrana pred neznámymi hrozbami (zero hour / zero day) 

 Zamestnanecká kontrola – povoľovanie/zakazovanie spúšťania aplikácií podľa firemnej 

politiky 

 Správa aplikácií 

 Správa prístupu na web 

 Správa zariadení 

 Sken zraniteľností operačného systému a aplikácií tretích strán 

 Detekcia malwaru na báze cloudu 

 Detekcia a analýza chovania aplikácií 

 Zhromažďovanie a ukladanie dát o všetkých udalostiach, ku ktorým v systému dochádza 

(napríklad úpravy súborov, kľúčov registrov, spúšťanie ovládačov, pokusy o vypnutie 

počítača) 

 Možnosť obnovenia pôvodného stavu systému pred výskytom škodlivej aplikácie 

 Blokácia  sieťových útokov 

 Dynamický whitelisting aplikácií 

 Automatické schválenie aplikácií s digitálnym podpisom 

 Monitorovanie, blokovanie a povolenie aplikácie podľa kategórie, alebo vlastnej 

špecifikácie (možné prepojiť s Active Directory) 



 Blokovanie webovej komunikácie na základe obsahu (video, audio, obrázky, executable 

files, atd.) 

 Kontrola zariadenia na úrovni zbernice (možné povoliť dočasný prístup k zariadeniu) 

 Preskenovanie stanice počas nečinnosti (screensaver, uzamknutý počítač) 

 

 

Ochrana mobilných telefónov a tabletov 

 

 Komplexná ochrana proti malwaru 

 Ochrana proti SMS-Spamu 

 Filtrovanie  nevyžiadaných hovorov 

 Anti-Theft funkcia 

o   Vzdialené zablokovanie/zmazanie dát 

o   SIM Watch – sledovanie  SIM karty 

o   Nájdenie zariadenia pomocou GPS 

o   Vzdialené odfotenie užívateľa (Mugshot) 

 Firewall 

 Správa aplikácií 

 Ochrana proti rootkitom a jailbreaku 

 Šifrovanie 

 Podpora Bring Your Own Device (BYOD) 

 Manuálna blokácia aplikácií, prípadne možné využiť automatické kategorizácie 

 Podpora Microsoft Exchange Active Sync 

 Apple iOS MDM server 

 Ochrana proti najnovším hrozbám mobilných zariadení pomocou technológie na báze 

signatúr, heuristickej analýzy a cloudu 

 Správa prístupu užívateľov na web umožňujúca blokovať škodlivé alebo nevhodné 

webové stránky 

 Ochrana užívateľov pred phishingovými webmi, ktoré hrozia krádežou informácií a 

identifikačných údajov 

 Možnosť zabalenia podnikových aplikácií a dát do bezpečných schránok a ich oddelenie 

od osobných aplikácií a dát užívateľa 

 Konfigurácia správy aplikácií umožňujúca určiť, ktoré aplikácie bude možné spúšťať 

 Bezpečné surfovanie po internete vďaka sandbox 

 

Podporované operačné systémy 

 Android 4.2 – 9.0 
 Apple iOS 10.0 – 12.0 

 

Centrálna správa 

 Možnosť vzdialenej inštalácie klienta 

 Možnosť „tichého režimu’’ prevádzky antivíru 

 Možnosť ovplyvniť záťaž klienta pri skenovaní 

 Tvorba politík s jednotlivým nastavením komponent riešenia a ich aplikácie na úrovni 

skupín alebo hierarchie 

 Prideľovanie práv administrátorov na úrovni skupín alebo serverov 

 Centrálna správa a nastavenie jednotlivých klientov na úrovni skupín alebo hierarchie 

 Možnosť sťahovania definícií z centrálneho serveru 



 Možnosť automatického, plánovaného update definícií cez Internet 

 Odinštalácia aplikácií tretích strán 

 Inštalácia aplikácií tretích strán (exe, msi, msp, bat, cmd) 

 Funkcia Update Agent, kedy je možné z bežnej stanice urobiť aktualizačnú repository pre 

ostatných klientov, napríklad v danej lokalite 

 Podpora VDI 

 Automatické overovanie kompatibility nových vírových definícií na špecifických 

staniciach    
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