Podrobny opis predmetu zikazky — Priloha ¢. 1

Zabezpecenie antivirusovej ochrany a centrialnej spravy pracovnych stanic

a mobilnych zariadeni

- na 3 roky pre 500 koncovych zariadeni vratane suvisiacich sluzieb spojenych s nasadenim
produktu, poradenstvom pri inStalacii produktu a zabezpeCenim podpory pocas celého
obdobia platnosti licencie.

Poziadavky na predmet zakazky:

System Watcher (poskytuje funkcionalitu obnovenia stborov pre pripad napadnutia
systému)

Ochrana proti AV nultého dna

Sprava aplikacii s funkciou dynamického zoznamu povolenych poloziek

Jedna centralna sprava pre endpointy, mobilné zariadenia a servery

Ochrana pracovnych stanic

Rezidentna ochrana pred Skodlivymi kodmi (viry, Cervy, trojské kone, spyware, adware,
phishing, rootkit)

Persondlny firewall + Host Intrusion Prevention (HIPS): moznost’ nakonfigurovat
Z centralnej spravy a vytvarat’ pravidla a chovanie pre rézne sietové prostredia. Pravidla
firewallu sa tak budu automaticky menit’ v zavislosti na prostredi.

Ochrana elektronickej poSty na urovni protokolov (POP3, SMTP, IMAP, MAPI, NNTP) +
pluginy pre MS Outlook a TheBat!

Kontrola datovej prevadzky (HTTP) + sledovanie skriptov v MS Internet Explorer
Kontrola skomprimovanych suborov ZIP, ARJ, CAB ¢i RAR

Kontrola Instant Messenger programov (ICQ, QIP, Miranda, a pod.)

Karanténa

Automatické aktualizcie (v zavislosti od sietového prostredia sa aktualizacie stahuji
bud’ z centralneho uloziska alebo priamo z Internetu)

Ochrana pred zndmymi sietovymi hrozbami

Ochrana pred neznamymi hrozbami (zero hour / zero day)

Zamestnanecka kontrola — povolovanie/zakazovanie spustania aplikacii podla firemnej
politiky

Sprava aplikacii

Sprava pristupu na web

Sprava zariadeni

Sken zranitel'nosti opera¢ného systému a aplikacii tretich stran

Detekcia malwaru na baze cloudu

Detekcia a analyza chovania aplikacii

Zhromazd'ovanie a ukladanie dat o vSetkych udalostiach, ku ktorym v systému dochddza
(napriklad upravy suborov, kliCov registrov, spustanie ovladaCov, pokusy o vypnutie
pocitaca)

MozZnost’ obnovenia pdvodného stavu systému pred vyskytom Skodlivej aplikécie
Blokéacia sietovych utokov

Dynamicky whitelisting aplikécii

Automatické schvalenie aplikacii s digitadlnym podpisom

Monitorovanie, blokovanie a povolenie aplikacie podl'a kategérie, alebo vlastnej
Specifikacie (mozné prepojit’ s Active Directory)



e Blokovanie webovej komunikacie na zdklade obsahu (video, audio, obrazky, executable
files, atd.)

e Kontrola zariadenia na urovni zbernice (mozné povolit’ docasny pristup k zariadeniu)

e Preskenovanie stanice pocas necinnosti (screensaver, uzamknuty pocitac)

Ochrana mobilnych telefonov a tabletov

e Komplexna ochrana proti malwaru
e Ochrana proti SMS-Spamu
e Filtrovanie nevyziadanych hovorov
e Anti-Theft funkcia
0 Vzdialené zablokovanie/zmazanie dat
0 SIM Watch — sledovanie SIM karty
0 N4jdenie zariadenia pomocou GPS
0 Vzdialené odfotenie uzivatel'a (Mugshot)
o Firewall
e Sprava aplikacii
e Ochrana proti rootkitom a jailbreaku
« Sifrovanie
o Podpora Bring Your Own Device (BYOD)
¢ Manudlna blokécia aplikacii, pripadne mozné vyuzit automatické kategorizacie
o Podpora Microsoft Exchange Active Sync
e Apple iOS MDM server
e Ochrana proti najnov§im hrozbdm mobilnych zariadeni pomocou technoldgie na baze
signatur, heuristickej analyzy a cloudu
e Sprava pristupu uzivatelov na web umoznujica blokovat Skodlivé alebo nevhodné
webové stranky
e Ochrana uzivatelov pred phishingovymi webmi, ktoré hrozia kradezou informacii a
identifika¢nych udajov
e Moznost’ zabalenia podnikovych aplikacii a dat do bezpecnych schranok a ich oddelenie
od osobnych aplikacii a dat uzivatel'a
o Konfiguricia spravy aplikacii umoznujuca ur€it’, ktoré aplikacie bude mozné spustat’
o Bezpecné surfovanie po internete vd’aka sandbox

Podporované operacné systémy

e Android4.2-9.0
e AppleiOS 10.0-12.0

Centralna sprava

e Moznost’ vzdialenej instalacie klienta

e Moznost’ ,tiché¢ho rezimu’’ prevadzky antiviru

e Moznost’ ovplyvnit’ zat'az klienta pri skenovani

e Tvorba politik s jednotlivym nastavenim komponent rieSenia a ich aplikacie na rovni
skupin alebo hierarchie

e Pridel'ovanie prav administratorov na urovni skupin alebo serverov

o Centralna sprava a nastavenie jednotlivych klientov na Grovni skupin alebo hierarchie

e Moznost’ stahovania definicii z centralneho serveru



e Moznost’ automatického, planovaného update definicii cez Internet

e (Odinstalacia aplikacii tretich stran

e InStalacia aplikécii tretich stran (exe, msi, msp, bat, cmd)

o Funkcia Update Agent, kedy je mozné z beznej stanice urobit’ aktualizanu repository pre
ostatnych klientov, napriklad v danej lokalite

e Podpora VDI

e Automatické overovanie kompatibility novych virovych definicii na Specifickych
staniciach
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