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Navrh na uznesenie Mestského zastupitel’stva v KoSiciach
Mestské zastupitel'stvo v Kosiciach podla § 10 ods. 3 pism. ¢) a d) Zéakona ¢. 401/1990 Zb.
o meste Kosice v zneni neskorsich predpisov
Berie na vedomie

Informaciu o stave realizacie programu Transformécie IT infrastruktury mesta KoSice



Dovodova sprava

1. Uvod

Této sprava je pripravend na zaklade uznesenia MZ ¢. 525/20.10.2020.

Moderné agilna a zabezpecend IT infraStruktira Statnej spravy vie vyrazne napomoct’
transformacii vztahov medzi §tatnou organizéciou-mestom a obanom. Zakladnymi
charakteristikami takych novych vztahov st

e integracia obCana do procesov suvisiacich s riadenim a fungovanim organizacie

¢ kontinudlne zlepSovanie sluzieb na zaklade analyzy konkrétnych informacii, dat

e otvorena organizacia, aj v sivislosti s poskytovanim informacii, dat smerom k
obcanovi

Poskytovanie kvalitnych sluzieb, na ktoré su naviazané efektivne procesy, kde konkrétne
data a ich analyza tvori dolezity vstup do procesu rozhodovania je mozné za predpokladu,
ak je v sulade

stratégia

governance a organizacia
schopnosti, talent a osveta
technologia

Mesto Kosice sa v roku 2020 rozhodlo implementovat’ mestskym zastupitel'stvom
akceptovanu stratégiu a to prostrednictvom IT transformaéného programu.

1.1. Ciele, stanovené pre tento transformaény program su
1. zabezpecit stilad s poziadavkami zdkona o kybernetickej bezpec¢nosti

2. transformovat sposob poskytovania IT sluzieb v meste
3. transformovat’ samotnu IT infrastruktiru mesta na modernu a agilnu infrastrukturu



PILIERE IT TRANSFORMACNEHO PROGRAMU

3. MODERNE
PRACOVISKO

2. KONSOLIDI\C_:IA
A STANDARDIZACA

4. KVBERNET;QKA
BEZPECNOST

Agilita, standardy Pracovné nastroje, Spolo¢ny pristup k
Akceptécia cloudu ako v poskytovani IT spolupraca a rieseniu, architektara,
sUcast stratégie IT sluzieb produktivita riadenie
» Presunit aplikacie a lokalnu » IT FMO (it tim) ¥ Standard moderného » Stratégia
IT infradtrukttru do cloudu % ITIL - Service Desk pracoviska » Architektdra a riadenie
> Konsolidovat aplikacie, > IT governance » Nastroje Microsoft 365 » Stlad s poZiadavkami
serverovu infrastruktaru a » [T infrastruktara ¥ Koncové zariadenia zakona
storage

» Eliminacia supportnych

» Cloud: integracia, synergia ¥ Cloud: integrécia, synergia » Cloud: integrécia, synergia
zmldv na HW

Nasledujtice organizéacie a obchodné spolocnosti st sucast’ou IT transformacného
programu

Mesto Kosice

Dopravny podnik mesta KoSice
Bytovy podnik mesta KoSice
Stredisko socidlnej pomoci mesta KoSice
Kniznica pre mladez mesta KoSice
Sprava mestskej zelene v Kosiciach
Zoologické zahrada KoSice
Psychosocialne centrum

. Kosicka Futbalova Aréna a.s.

10. Stredisko sluzieb skole

11. Tepelné hospodarstvo, s.r.o.

12. Mestské lesy, a.s.
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2. Stav realizacie IT transformacného programu k 01/2024

2.1. Kritéria
Pre vyhodnotenie transformacie kazdej organizécie boli pripravené kritéria, ktorych
splnenie je nutnd podmienka pre uspesnu transformaciu danej organizacie.

Kritéria pre vyhodnotenie ukoncenia IT transformacie l'ubovol'nej organizacie mesta je
mozné rozdelit’ do tychto siedmich skupin.
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1. Vsetky lokality organizacie su pripojené¢ do Mestskej siete a maji plnohodnotny
pristup ku vSetkym jej sluzbam

2. VsSetci pouzivatelia organizécie st v spoloc¢nej Active Directory, prostrednictvom,
ktorej sa realizuje autentifikdcia a autorizacia v suvislosti s pristupom k IT sluzbam

3. Vsetci pouzivatelia organizacie majui adekvatnu licenciu 365, ktora im poskytuje
potrebné nastroje pre bezpecnu pracu, skupinovi spolupracu a pristup k datam

4. Vsetci pouzivatelia organizacie pouzivaju Service Desk pre komunikaciu

s poskytovatel'om IT sluzieb

Vsetky koncové zariadenia organizacie st pod jednotnou spravou

IT infrastruktira organizacie bola zmigrovana do Hybridného cloudu

7. Je implementovany model centralizovaného riadenia a poskytovania IT sluzieb

SN

2.2. Stav IT transformacie

2.2.1. Verejné obstaravania

V obdobi od 10/2020 do 12/2023 boli zrealizované nasledovné verejné obstaravania
e Cloud

End Point Management

Audit kybernetickej bezpecnosti (2x)

Mestska siet’

Service Desk

Licencie Microsoft

Tlacové sluzby (2x)

LAN MMK

Upgrade Intranetu MMK a digitalizacia vybranych procesov

Implementécia IBNS lan/wlan

AD merge

2.2.2. Dosiahnuté milniky

Milnik 0O1.: Spolocna IT infrastruktira mesta pripravena [ |
Milnik 02.: Transformacia MMK ukoncena [ |
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03. TRANSFORMACIA ORGANIZACIi

v Spolocéna IT infrastruktira mesta pripravena ¥

Zaciatok IT transformacného programu Frensformacia MK URoncena Koniec IT transformaéného programu
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Milnik 01.: Spolo¢na IT infraStruktura mesta pripravend — detaily

Bolo zrealizované:
e Mestska siet’ a suvisiace sluzby

o spolocna sietova infrastruktura

o sluzba zabezpeceného pripojenie do Internetu

o sluzba vzdialeného pripojenia do Mestskej siete

o sluzba vysokorychlostného pripojenia do privatnej ¢asti Hybridného cloudu vo
VDC

o sluzba zabezpeceného pripojenia do privatnej ¢asti Hybridného cloudu
v Microsoft Azure

e Active Directory
o centralne, spolo¢né adresarové sluzby pre mesto Kosice
o riadenie pristupov pre pristup k IT zdrojom a sluzbam mesta
o governance pre menezment identit

e Licencie 365
o licenéné Standardy pre rézne typy uzivatel'ov
o Standardizovany proces provisioningu/de-provisioningu licencii
o governance pre skupinova spolupracu

e Service Desk
platforma pre
manazment IT incidentov
manazment [T problémov
manazment [T zmien
manazment znalosti
spracovanie IT Ziadosti (vratane ziadosti o pristupy)
Service Level Management
manazment dodavatel'ov
manazment konfiguracie aktiv

O O O O O O O O

Platforma je schopné poskytovat’ sluzby Service Desk aj pre non-IT sluzby.

¢ End Point Management
o spolo¢na platforma pre manazment ,,zivotného cyklu* koncovych zariadeni
(mobilné zariadenia, PC-notebooky)
antivirova ochrana
bezpec¢nostné nastavenia koncového zariadenia
pravidelnd a manazovana aktualizacia OS koncového zariadenia
vzdialena distribucia aplikécii na koncové zariadenia
vzdialena sprava
automaticka instalacia OS
manazment aktiv

O O O O O O O

e Cloud
o infrastruktura hybridného cloudu pripravena ako kl'icovy komponent IT
infrastruktury mesta
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Milnik 02.:

Microsoft Azure — privatny cloud, verejny cloud
Orange VDC — privatny cloud

DHCP/DNS sluzby

RDS sluzby

suborové sluzby

tlacové sluzby

virtualiza¢nd platforma

testovacie prostredie

Transformdcia MMK ukonéend — detaily

Bolo zrealizované:
MMK ma spolu 1590 uzivatel'ov
MMK zahina

o Magistrat mesta KoSice (550 uzivatel'ov)
0 Mestskﬁ policiu (310 uzivatelov)
o Skolské zariadenia bez pravnej subjektivity (Skolky) (730 uzivatelov)

vsetkych 56 lokalit je pripojenych do Mestskej siete
rusia sa zmluvy s pdvodnymi poskytovate'mi pripojeni do Internetu
pripojenie hlavnej lokality MMK je vysoko rychlostné a vysoko dostupné
vSetkych 11 externych dodavatel'ov, ¢o je 43 uzivatel'ov pristupuje cez centralny bod
pristupu do Mestskej siete, sluzbu RA
vSetci uzivatelia MMK pouzivaji Active Directory pre ucely autentifikéacie
a autorizacie (1590 internych uzivatel'ov)
vSetci uzivatelia maja k dispozicii adekvatnu licenciu 365 a inStalované vSetky
potrebné aplikacie pre skupinovi spolupracu
uzivatelia 8kolok (Skolské zariadenia bez pravnej subjektivity) pouZivaju licencie pre
EDU
upgradovali a spristupnili sme pre zamestnancov novy Intranet
MMK maé spolo¢ntl adresnt knihu pre vyhl'adavanie kontaktov a stvisiacich
informacii
Mailova komunikacia - identifikacia zamestnancov prostrednictvom mailovych adries
— zodpoveda Standardom (@kosice.sk, @msp.kosice.sk, @skol.kosice.sk)
vSetci uzivatelia MMK pouzivaji Service Desk ako primarny néstroj pre komunikaciu
sIT

o implementovany IT Servisny katalog

o 5900 IT poziadaviek od spustenia sluzby Service Desk

o priebeh poctu IT pozZiadaviek registrovanych v Service Desku po jednotlivych

mesiacoch za poslednych 12 mesiacov je znazorneny v grafe nizsie
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Stavy poZiadaviek za mesiac

e vSetky koncové zariadenia MMK st pod spravou platformy pre manazment zivotného
cyklu koncovych zariadeni — SCCM/inTune

o vsetky funkcionality platformy (vid’. vyssie) st implementované pre koncové

zariadenia MMK

1150 koncovych zariadeni MMK (PC, notebook)

230 mobilnych zariadeni MMK

vsetky aplikdcie MMK boli zmigrované do Hybridného cloudu

vSetky on-prem zdroje boli zrusené (decommissioned)

implementovali sme zédkladny monitoring sluzieb

pocet aplikdcii v pévodnej infrastrukture: [3] [1]

pocet serverov v povodnej infrastrukture: [55] [2] [1]
pocet aplikacii zmigrovanych do cloudu: [3] [1] [0]
pocet serverov zmigrovanych do cloudu; [49] [2] [0]
celkovy poéet GB / RAM / CPU v VDC: [24TB/473GB/ [428GB/8GB/4 [0]

177CPU] CPU]



3. Plan transformacie na obdobie 2024-2025

Planované milniky

Milnik 03.: Transformécia organizacii mesta KoSice [prebieha]
Milnik 04.: Transformécia IT organizécie [prebieha]

audit kybernetickej bezpe¢nosti

audit kybernetickej bezpecnosti
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Milnik 03.:

Podl'a aktualneho planu, organizacie sa budu transformovat’ v tychto troch skupinach
o KMK, SSPMK, ZOO, MELES

o DPMK, BPMK, SMZK, PSC, SSSK
o TEHO, KFA

Transformdcia organizdcii mesta Kosice — detaily

Pre kazdl organizaciu je pripraveny samostatny transformacény plan, ktorého akceptacia je
podmienka pre realizaciu transformacie danej organizacie.

Milnik 04.:

Transformdcia IT organizdcie — detaily

Po ukonceni IT transformacie budu IT sluzby v meste poskytované centralnych IT timom.

Stcast'ou procesu je aj obstaranie sluzieb externej podpory pre sluzby transformovanej IT
infrastruktury. Rozsah a kvalita poskytovania tychto sluzieb bude v stlade s procesom
transformacie IT organizacie.

Spracovali:
Mesto Kosice:

Ing. Branislav Ondrik, PhD, oddelenie riadenia vnlitornych procesov
Ing. Ivan Fri¢, oddelenie riadenia vnutornych procesov

V Kosiciach, dna 15.02.2024



